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Sobre a Veeam

A Veeam® é lider em solu¢es de backup, recuperacdo e gerenciamento de dados
que oferecem Protecdo de Dados Moderna. Fornecemos uma plataforma unica
para ambientes de nuvem, virtuais, fisicos, Software como Servico (Software
as a Service, Saas) e Kubernetes. Nossos clientes estdo confiantes de que suas
aplicagdes e dados estdo protegidos e sempre disponiveis com a plataforma mais
simples, flexivel, confiavel e avancada do setor. A Vieeam protege mais de 400 mil
clientes em tedo o mundo, incluindo 82% da Fortune 500 e 69% da Global 2.000.
O ecossistema global da Veeam inclui mais de 35 mil parceiros de tecnologia,
revendedores e provedores de servicos e parceiros de aliangas, e possui escritorios
em mais de 30 paises.

Para obter mais informacoes, visite www.veeam.com ou siga a Veeam no LinkedIn
@veeam-software e Twitter @veeam.
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\ NESTE CAPITULO

» Nogdes basicas de maquinas virtuais

START LINK » Compreensao do backup de maquinas

TECNOLOCGIA

virtuais

dapitulo
Nocoes basicas de

VMs e conceitos de
backup de VMs

virtualizagdo de servidores é uma das inova¢6es mais revolu-
cionarias dos dltimos vinte anos. £ uma tecnologia fundamen-
tal'na computac¢dao em nuvem e foi amplamente implantada por
empresas de todos os portes em data centers locais e na nuvem publica.
Atualmente, as maquinas virtuais (VMs) hospedam praticamente qual-
quer carga de trabalho, desde aplicacdes corporativas essenciais até
ambientes de desenvolvimento e teste com suporte a pipelines DevOps.

Como qualquer outro servidor no seu data center, fazer backups e res-
taurar VMs de maneira confiavel e eficiente é essencial para a conti-
nuidade dos negodcios e a recuperacdo de desastres. Neste capitulo, vocé
aprendera os conceitos basicos de VMs e backups de VM.

Nocoes basicas de VMs

Uma magquina virtual (VM) é criada em um host fisico, como um
com- putador desktop ou, mais comumente, um servidor. O host
executa um hipervisor (como ESXi no VMware vSphere) que
permite que um ou mais sistemas operacionais “hospedados” e
aplicacOes sejam exe- cutados ao mesmo tempo que as VMs no
host. O hipervisor gerencia a alocagdo dinamica dos recursos de
hardware do host — CPU, memoria,
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placa(s) de interface de rede (NIC) e disco(s) — para cada VM em
execu- ¢do no host (veja a figura 1-1).

== Maquina Virtual -==* == Maquina Virtual ==+

Sistema Operacional

vCPU  vRAM VvNIC  vDisk

Sistema Operacional

vCPU  vRAM VNIC  vDisk

Hardware
oo oo 7
S _
CPU Memoria NIC Disco
Host Fisico

FIGURA 1-1: o hipervisor aloca dinamicamente recursos
de hardware para VMs em execugao no host fisico.

Alguns dos casos de uso mais comuns para VMs sdo:

»

»

Consolidacao de cargas de trabalho: diversas cargas de trabalho

de aplicagBes com requisitos diferentes podem ser executadas em
VMs separadas para evitar possiveis problemas de interoperabilidade
entre aplicagdes executadas no mesmo servidor e para aproveitar a
capacidade ndo utilizada em um servidor fisico. Por exemplo, algumas
aplica¢des podem estar ocupadas apenas em determinados hora-
rios (como durante o horario comercial ou no final do més), enquanto
outras podem ser executadas principalmente fora do horario comer-
cial (como o processamento em lote noturno).

Provisionamento rapido e escalonamento dindmico: as VMs
podem ser rapidamente ativadas a partir de uma imagem ou clone,
sem ter que esperar primeiro que o hardware fisico seja adquirido,
recebido e instalado em um rack de data center. Este recurso é par-
ticularmente adequado para necessidades temporarias do servidor,
como um projeto de curto prazo ou um ambiente de desenvolvimento
e teste. VMs adicionais também podem ser automaticamente ativadas
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(aumento de escala) para dar suporte a periodos de pico de demanda
e, em seguida, desativadas quando a demanda cair (diminui¢cdo de
escala).

¥ Continuidade dos negécios e recuperacdo de desastres: as VMs
podem ser usadas para cendrios de continuidade dos negécios e recu-
peracdo de desastres, a fim de oferecer suporte a objetivos de tempo
de recuperacdo (RTOs) rapidos sem exigir que as empresas comprem
e mantenham hardware fisico para um site de backup frio.

Os beneficios comerciais da virtualizacdo sdo:

¥» Maior agilidade e tempo de langamento no mercado mais
répido por meio de provisionamento rapido e opgdes de
» implantacgao flexiveis
Reducdo de investimentos de capital em hardware de servidor

» (espe-
cialmente quando as VMs sdo implantadas na nuvem)
Despesas operacionais mais baixas em espaco de data center,

Apresentagao dos backups de VM

Os ba%igﬁjg t éf{’/‘ﬂ“ §85%s50 iguais aos backups de servidor fisico.
Para comegar, o agendamento de tarefas de backup é normalmente
uma acdo do tipo “configure e esquega”: vocé cria sua
programacdo de backup uma vez e entao se esquece dela, a menos
que haja problemas que preci- sem ser resolvidos (como uma
tarefa ndo ser concluida durante a janela de backup) ou alteracoes
que precisem ser feitas. Mas se um grupo de VMs iniciar suas
tarefas de backup ao mesmo tempo e essas VMs esti- verem no
mesmo host fisico durante uma determinada janela de backup
(lembre-se de que as VMs podem mover-se dinamicamente para
dife- rentes hosts fisicos sem interagdo humana), entdo pode
haver um pro- blema a caminho! E possivel que vocé
sobrecarregue o hipervisor em execugdo e os recursos de hardware
(CPU, memoria, NICs, disco) nesse host fisico, fazendo com que
tudo pare bruscamente — ou pelo menos fique extremamente

Sriapshots

Vocé pode abordar alguns desses desafios com backups em nivel
de imagem ou snapshots. Um snapshot captura uma cépia pontual
de arquivos essenciais que compdem a VM. No VMware, esses
arquivos incluem os arquivos de configuracdo da VM (.vmx e
.vmxf) e os arqui- vos do disco virtual (.vindk), entre outros. No
entanto, os snapshots em si ndo sao backups. Existem muitas
diferencas importantes entre snapshots e backups, mas o mais
importante é que vocé ndo pode res- taurar uma VM a partir de um
snapshot se o disco virtual original for
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DICA

534

MATERIAL
TECNICO

excluido ou ndo estiver disponivel (por exemplo, devido a uma
falha de armazenamento).

Os snapshots sao normalmente usados para reverter atualizagoes

de
aglfltware com falha e outros casos de uso semelhantes. Pense em

snapshot como um botdo de desfazer, enquanto um backup é mais
Backups sem agente

COIMo ) . .
Q&d}ggl@t&qégm agente permitem que as VMs sejam submetidas ao
backup por meio de um servidor proxy sem instalar agentes de
backup em VMs individuais. Este recurso oferece muitas vantagens
em relacao aos backups baseados em agente, incluindo:

» Menor necessidade de manutengdo: os agentes ndo
precisam ser instalados ou atualizados em VMs individuais.

3 Impacto minimo nas VMs: os recursos locais na VM ndo sdo

usados
para pré-processamento e compacta¢do de dados.
Backups mais rapidos: varios servidores proxy podem

fornecer
Co @m@ﬁﬁbae%haﬁiksups (e arquivos .vmdk)
A consigliédaiaete backujrédados)hduma caracteristica fundamental
em uma soluc¢do de backup. Existem varios niveis de consisténcia
de backup, como:

»

»

»

»

Backup inconsistente (“regular”): basicamente, uma operagao sim-
ples de copia de arquivo que ignora a memoria do sistema e arquivos
bloqueados.

Backup consistente com desastre (“bom”): basicamente, um snap-
shot de todos os arquivos em um disco, excluindo arquivos abertos e
operagdes de entrada/saida (E/S) pendentes.

Backup consistente em nivel de arquivo (“muito bom”): todos os
arquivos sdo copiados com as atualiza¢gdes mais recentes, excluindo as
transa¢8es em andamento.

Backup consistente com transacgdes (“excelente”): todos os dados
do mesmo momento especifico sdo copiados, incluindo transagdes
concluidas.

A consisténcia dos dados é a soma de validade, precisdo,
usabilidade e integridade dos dados entre os aplicativos e em um
sistema operacional.
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\ NESTE CAPITULO

» Recuperando cargas de trabalho

START LINK » essenciais Restaurando suas aplicacdes

TECNOLOCGIA

» Recuperando seus dados

Capitulo 2
Focando na Recuperacao

uitos podem

dados que permite a acelera¢ao dos negd
remos como a recuperacdo difere para maquinas virtuais (VMs), apli-
cacoes e dados.

Recuperando uma VM

A recuperagdo é a Unica coisa que requer flexibilidade para atender
as suas necessidades especificas a fim de garantir que é possivel
recu- perar de forma confiavel quando e onde for necessario. A
verdadeira pergunta a ser feita é “quais cargas de trabalho,
aplicacdes e dados sdo mais importantes para minha empresa e
quais métodos de recuperacdo melhor atendem as nossas
necessidades?”.

Embora muitos métodos de recuperacdo estejam disponiveis para
diver-

ﬁﬁ%fiig)é),s de dados, aplicagoes e cargas de trabalho, em tltima
deve-se escolher quais funcionam melhor para atingir seus
objetivos de

terppo de recuperagdo (Recovery Time Objectives, RTOs) e cumprir
acordos de nivel de servico (Service-Level Agreements, SLAS).

Recuperar uma VM a ](.):artir do backup requer planejamento e teste
APITULO 2 Focando na Recuperacao
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diferentes niveis que podem ser protegidos — em tltima andlise,
com base nas suas necessidades de recuperacao. Solu¢cdes como o
Veeam Backup & Replication fornecerao backups de imagem em
nivel de bloco que podem ser usados para um espectro completo de
opcoes de recupe- ra¢do, incluindo:

» Backup VMware no nivel de host: aplique backup VMware no
nivel do host para garantir a captura de todas as VMs que residem
atualmente no host, bem como todo o armazenamento, configura-
¢do e metadados necessarios até mesmo para os cenarios de recu-
peracdo mais exigentes, incluindo recuperacdo de desastres.

3 Backup VMware no nivel de guest: em cada host vSphere, é pos-
sivel selecionar guests individuais para incluir ou excluir do backup
VMware. Este método possibilita proteger sistemas operacionais
individuais no nivel de guest e seus arquivos associados para que
seja possivel executar a recuperacdo no nivel do objeto no nivel do
sistema operacional do guest.

Rastreamento de blocos alterados (Changed Block Tracking,
CBT): para todos os backups VMware, o VMware fornece um
recurso integrado que registra todas as altera¢des feitas em um
guest no nivel do bloco. Utilizar CBT possibilita que produtos de
backup VMware como o Veeam protejam apenas os blocos de
dados reais do que foi alterado desde o ultimo backup, resultando
em um backup VMware muito mais rapido e menor.

»

Além disso, aproveite as configuracGes avangadas para backup
@ VMware, incluindo quiesce do VMware Tools, que ajudard a

congelar o sistema de arquivos durante o backup VMware. O
software de backup com- pativel com quiesce do VMware Tools
para backup Vmware capturara todos os blocos necessarios para
backups com falhas e consistentes com aplicacdes.

DICA

Comparando a Recuperacao de
Aplicacoes e a Recuperacao de VM

Existem muitos problemas que podem surgir, os quais exigem que
um sistema ou dados sejam recuperados do backup. Felizmente,
também existem muitos cenarios de recuperacdo.

Q Deve-se conhecer todas as op¢des de recuperacao e estar

familiarizado
DICA QPR Processo de cada opgdo para que possa recuperar de forma

e correta.
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DICA

Alguns problemas podem ser resolvidos simplesmente restaurando um
arquivo. Outros podem exigir a restauragio de uma VM inteira. As vezes,
apenas um item de aplicagdo (por exemplo, um banco de dados SQL) é tudo
0 que precisa ser restaurado.

No entanto, também existe o risco de restaurar demais. Por exemplo,
uma VM pode ter varios bancos de dados SQL em execugdo para varias
aplicac¢des corporativas. Se apenas uma Unica aplicagdo precisar ser res-
taurada, mas se toda a VM SQL for restaurada, todas as aplicagdes que
se conectarem a essa VM SQL serdo revertidas para o ponto de restaura-
¢do junto com a tnica aplica¢do que precisava ser restaurada. Restaurar
apenas o banco de dados associado a esta Unica aplicag¢do, em vez de
todos os bancos de dados na VM, mantera todos os outros on-line e sem
interrupgoes.

0 Instant VM Recovery é um 6timo recurso, especialmente quando coi-
sas ruins acontecem, como uma falha de rede na area de armazena-
mento (Storage Area Network, SAN), a exclusdo de uma VM e assim por
diante. Ndo ha nenhuma maneira mais rapida de recuperar um sistema,
especialmente para um host ou cluster diferente.

Estabelecendo RTOs e SLAs para dados em backups de VM

Muitas organizacOes hoje estdo pensando em modernizar sua
solucdo de protecao de dados. O principal catalisador da mudanga:
melhorar RTOs e SLAs, de acordo com o Relatdrio de Prote¢do de
Dados de 2021 da Veeam.

Com a confianca de que suas cargas de trabalho e dados de VM

estdo
sempre protegidos e disponiveis, pode-se alcangar novos niveis de
exceléncia operacional e obter beneficios comerciais e de

produtividade,
como:

¥ Permitir a resiliéncia digital. Uma protecdo de dados moderna
permite backup e recuperacgao rapidos e confiaveis, reduzindo a
sobrecarga e o custo da protec¢do de dados legada, fornecendo
op¢des de recuperagdo contra ameacas de ransomware e garan-
tindo a protecdo de dados em toda a organizagao.

» Melhorar a acessibilidade e o gerenciamento de dados. O
gerenciamento moderno de dados aumenta a disponibilidade por
meio de de uma recuperacdo automatica e instantanea, mantendo
as plataformas de dados integras sem interven¢do manual e redu-
zindo os riscos de conformidade. Gerenciar dados sem processos
automatizados reduz a eficiéncia e pode aumentar o tempo de

CAPITULO 2 Focando na Recuperagdo 7



recuperacdo. Os sistemas precisam de processos automatizados
para simplificar o gerenciamento e a recupera¢do ao mesmo
tempo que reduzem os riscos.

» Impulsionar a inovagao. A inovacao acelera quando os dados
estdo prontamente acessiveis. As solu¢des de backup legadas
podem capturar dados em silos de armazenamento, ndo per-
mitindo que sejam facilmente reutilizados. O gerenciamento
moderno de dados pode ajudar a liberar esses dados, gerando
melhores resultados de negécios. O backup pode se tornar mais
do que apenas um backup. Ele pode ser um poderoso repositorio
central de dados que conduz a uma melhor anélise de negécios,
tomada de decisdo mais marcante, desenvolvimento rapido e
experiéncias mais ricas para o cliente.

VEEAM INSTANT VM RECOVERY

O VMware vSphere tornou-se imensamente popular no final dos anos
2000 como uma das melhores alternativas a implanta¢do de servido-

res fisicos caros no data center. Infelizmente, a tecnologia de backup

da época tratava os backups de VMs da mesma forma que os backups
fisicos. Esta abordagem rapidamente enfrentou sérios desafios, principal-
mente gargalos de desempenho. Por exemplo, se varias cargas de traba-
Iho de VM no mesmo host fisico estivessem sendo submetidas a backup
ao mesmo tempo, a CPU, a memoéria e os recursos de rede do host fisico
geralmente ficariam sobrecarregados rapidamente, causando falhas

nas tarefas de backup ou excedendo o tempo permitido para janelas de
backup.

Em outubro de 2010, a Veeam mudou o mundo dos backups de VMs
para sempre. O Instant VM Recovery no Veeam Backup & Replication
pode fazer o backup de uma VM inteira em menos de um minuto. Esta
inovacdo revolucionaria fornece uma maneira melhor de realizar um
backup completo (e restauracao) de VM e é o padrdo em relagdo ao qual
todas as outras solug¢bes de backup e restauracdo de VM sdo avaliadas
hoje.

O Instant VM Recovery possibilita inicializar instantaneamente uma VM
diretamente do repositério de backup. O repositério de backup atua
como um armazenamento de dados do Network File System (NFS) que

€ montado em um host ESXi. Os dados de VM do armazenamento de
dados NFS do repositorio podem ser transferidos de volta para o arma-
zenamento de dados de produgao usando o Veeam Quick Migration ou o
VMware Storage vMotion.

8 Backup VMware Para Leigos, Edicdo Especial da Veeam
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STARTLINK » Fazendo um balan¢o do complexo
TECNDLOGIA ecossistema de Tl

» Armazenando seus backups na nuvem

» Usando a nuvem para recuperacao de
desastres

» Implementando a regra 3-2-1 na nuvem

Capitulo 3

Utilizando o Backup
VMware em um Mundo
Moderno de Nuvem
Hibrida

este capitulo.

Reconhecendo a Complexidade
no Ecossistema de TI

O ecossistema de TI empresarial moderno esta mais expansivo e
avan- cado do que nunca. Mas, com grande poder, vem grande...
complexi- dade! A infraestrutura de negbcios é implantada em
todo o mundo em data centers locais e nuvens de todos os tipos —
incluindo publicas, pri- vadas e de borda. As aplica¢gdes ndo sdo
mais executadas em servidores fisicos monoliticos de trés
camadas: em vez disso, elas sdo instaladas em maquinas virtuais
(VMs) que se movem dinamicamente no data center e na nuvem ou
sdo construidas em uma arquitetura de microsservicos que pode
ser composta por milhares de servicos efémeros em contéineres
executados em ambientes hibridos de varias nuvens.

CAPITULO 3 Utilizando o Backup VMware em um Mundo Moderno de Nuvem HBrida



Ao mesmo tempo, o ecossistema de TI nunca foi tdo critico. Os
ataques de ransomware contra a Colonial Pipeline e a JBS Foods no
inicio de 2021 demonstraram a vulnerabilidade de nossas cadeias
de suprimentos em setores essenciais e o impacto cataclismico de
ataques cibernéticos cada vez mais prevalentes. De acordo com o
Relatdrio de Protegdo de Dados de 2021 da Veeam, o custo médio do
tempo de inatividade é de 84.650 ddla- res. Os custos indiretos do
tempo de inatividade agravam os custos dire- tos e podem incluir:

¥ Perda de confianca do cliente

9 Danos a reputacdo da marca

» Custo de oportunidade

9 Possivel litigio

» Violagdes de contrato (incluindo acordos de nivel de servico)

A continuidade dos negécios e a recuperacdo de desastres —
sustenta- das por backup e recuperacdo rapidos e confiaveis —
assumiram uma importancia renovada no ecossistema de TI.

Utilizando o Armazenamento em Nuvem para Backups

A medida que as empresas adotam estratégias que priorizam a nuvem,
implantar novas cargas de trabalho para a nuvem enquanto migram suas
cargas de trabalho locais existentes para a nuvem e refatoram apli- ca¢des
legadas para a nuvem, o uso do storage em nuvem para seus backups se
torna cada vez mais atraente.

Simplificando, a nuvem é a melhor maneira de implementar uma estra-
tégia de backup externo. A nuvem oferece muitas vantagens, incluindo:

» Escalabilidade praticamente ilimitada para necessidades crescentes
de storage de backup, incluindo reten¢do de longo prazo para fins
de conformidade

¥ Custos mais baixos para servicos de storage em nuvem consumi-
dos como uma despesa operacional em vez de um investimento de
capital

» Alto desempenho e taxa de transferéncia para backups de cargas

de trabalho e dados hospedados na nuvem, utilizando o backbone

de rede do provedor de nuvem

Como parte dos esforcos continuos de cada organizacdo para
melho- rar a protecdo de dados de TI, existem cinco estagios
fundamentais que
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seguem um modelo de gerenciamento de dados progressivamente
mais sofisticado:

1. Backup: recuperacao reativa — As organizacdes neste estagio nor-
malmente usam solucdes de prote¢do de dados locais legadas, caras,
complexas e ndo confiaveis.

2.

Agregacao: protecdo em todas as cargas de trabalho — As organi-
zagBes neste estagio comecam a entender o valor dos dados corpora-
tivos e a implementar a protecdo de dados baseada em nuvem em
ambientes de varias nuvens.

3. Visibilidade: de reativa a proativa — As organiza¢des neste estagio
tém dados e aplicagBes bem protegidos e se esfor¢cam para otimizar o
uso de dados em todos os sistemas para obter uma vantagem
competitiva.

Orquestracdo homogénea — As organizacdes neste estagio podem
aproveitar sua diversidade de dados e aplicagdes em varios locais/
nuvens, movendo automaticamente dados/cargas de trabalho para
onde quer que gere mais valor.

Automacao orientada por IA — As organiza¢fes neste estagio usam
5. a inteligéncia artificial (IA), a Internet das Coisas (Internet of Things,
|0T) e a nuvem para determinar automaticamente a hora e o local
certos para proteger, replicar, migrar e mover dados e aplicagdes.

Tornando o Backup em Nuvem Parte do
Seu Plano de Recuperacao de Desastres

A recuperacdo de desastres costuma ser um dos primeiros casos de
uso que as empresas realizam ao adotar pela primeira vez uma
estratégia de nuvem. A nuvem é uma opg¢do natural para a
recuperacao de desastres porque possibilita que uma empresa
recrie seu data center local em uma infraestrutura virtual em um
local remoto em caso de desastre. Esta abordagem também tem a
vantagem de ndo exigir que uma empresa mantenha um data
center fisico “frio”, hardware e software em um local remoto.

Entendendo a Necessidade de
Armazenamento Fora do Cluster

A regra 3-2-1 de protecdo de dados destina-se a mover seus
backups essenciais para fora da “zona de perigo” do data center,
caso os ser- vicos de dados primarios sejam perdidos ou fiquem
indisponiveis. As
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LEMBRAR

organizagOes podem contar com o backup externo para restaurar dados para
operagdes em outro local. Da mesma forma, gravar dados de backup em
varios meios reduz a possibilidade de falhas ou de perdas das midias; por
exemplo, devido a um ataque de ransomware.

Aregra 3-2-1de protegdo de dados afirma que trés copias de dados
devem residir em duas midias diferentes, com uma cdpia externa.
Backup em fita, dimensionamento para armazenamento de objetos e
repositérios de nuvem a disposicdo sdo op¢des viaveis para organizagdes
que desejam implementar a regra 3-2-1.

COMPONENTES E
INTEGRACOES DO VMware

O VMware inclui muitos componentes e integraces poderosos para
ajudar os clientes a fazer backup de suas VMs. Aqui estd uma visao geral
réapida de apenas alguns:

 Switching virtual fornece um conceito semelhante a
no entanto, a mudanca ocorre na prépria solu¢do VMware. Existem

muitas opg¢8es com switches virtuais padrao e switches distribuidos.

* VSAN fornece uma solucao de storage definido por so
alternativa ao storage primario legado, tornando-o uma étima opg¢do

para requisitos de armazenamento de dados essenciais. O VSAN é um
dos principais componentes do VMware Cloud Foundation (VCF), o
qual permite que o vSphere seja executado no local, na nuvem publica
e em muitas redes de nuvem privada.

* VMware Tools permite recursos de backup important
minar o endereco IP ou a versdo do sistema operacional de uma VM e

habilitar testes de pulsagdo e ping em uma VM.

* Interfaces de programacao de aplicacdes (Applicat
Programming Interfaces, APIs) do VMware possibilitam a execucdo

de backups com percepgao de aplicagdes para VMs do Windows sem
uma conexdo de rede direta.

* Tags do chPhere permitem incluir informagdes adicio
tos de inventario do vSphere para torna-los mais faceis de gerenciar,

por exemplo, categorizando objetos com base em um tipo de aplica-
¢do, requisito de RTO ou métrica de acordo de nivel de servigo (SLA).
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STARTLINK » Tomando consciéncia dos desafios dos

TEENOLOGIA »snapshots Usando o agente de backup certo

» Enviando seus backups para a nuvem
» Focando nas suas aplicagdes essenciais
» Tendo em mente as necessidades do seu

negoécio

dapitulo

Cinco Dicas para
Melhores Backups de
Maquinas Virtuais

qui estdo cinco dicas para ajuda-lo a garantir o desempe-
nho ideal de backup e recupera¢do no seu ambiente VMware
vSphere.

¥ Nao trate snapshots como backups. Os storage snapshots nao
substituem os backups, mas podem ajudar a minimizar a perda
de dados em muitas situagdes. Alguns desafios importantes que
precisam ser abordados em relacdo aos snapshots sdo:

Aumento do volume de storage — O
storage vinculado as suas
VMs pode aumentar muito rapidamente, dependendo da
frequéncia com que vocé cria snapshots e por quanto tempo

eles sdo retidos.

Impacto no desempenho — A medida
gue seu volume de storage

cresce, o desempenho de suas VMs pode ser afetado negativa-
mente e, se faltar espago no volume, suas VMs podem parar.

Gerenciamento de retencdo —
Gerenciar politicas de retencao

para diferentes VMs pode ser complicado.
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Recuperagdio inadequada — Se seus snapshots ndo tiverem
percepcdo de aplicagdes, talvez ndo seja possivel restaurar
adequadamente uma VM a partir de um snapshot.

% Use um agente de backup com percepgdo de VM. Seu software
de backup deve ser otimizado para ambientes virtualizados para
garantir que outras tarefas de backup (e cargas de trabalho de
producdo) ndo sejam afetadas negativamente ao fazer o backup de
uma VM, por exemplo, evitando fazer backup de todas as cargas
de trabalho em um Unico host fisico ao mesmo tempo. Os backups
com percepg¢do de VM sdo mais eficientes e também fazem o
backup de informac&es adicionais necessarias para restaurar
uma VM, como a configuracdo da VM. Instale o VMware Tools
e aproveite a interface de programacdo de aplica¢des (API) do
VMware vSphere para permitir o processamento de imagens com
percepcao de aplica¢Bes e outros recursos importantes de backup
e restauragdo.

Utilize a nuvem para recuperacao de desastres. Um dos
grandes beneficios de um ambiente virtualizado é a mobilidade

da carga de trabalho - poder mover VMs dinamicamente para
diferentes hosts fisicos no data center ou para um data center dife-
rente. Que tal estender essa mobilidade para a nuvem? A nuvem

é um local ideal para armazenamento externo de backups e tem
se tornado cada vez mais um componente-chave dos planos de
recuperacdo de desastres.

Garanta a consisténcia de aplicagdes em seus backups. Em
Ultima analise, o objetivo de fazer o backup de suas VMs é poder
restaurar aplicagdes e servi¢os essenciais, bem como seus dados
associados, se necessario. Suas VMs devem estar em uma situacdo
estavel antes de fazer backup das aplica¢des para garantir que elas
possam ser recuperadas de forma confiavel.

Alinhe sua estratégia de backup e de recuperacdo as neces-
sidades do seu negdcio. Vocé deve entender seus requisitos de
negdcios e como os objetivos de tempo de recuperacao (RTOs) e os
objetivos de periodo de recuperagdo (Recovery Period Objectives,
RPOs) para diferentes aplica¢des afetam seus agendamentos de

backup e periodos de retencdo.

START LINK

TECNOLOGIA

»

»

»
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Veeam Platform

Modernize sua protecao de dados e elimine o tempo de
inatividade com Veeam® Backup & Replication™, a solugdo
simples, flexivel, confidvel e avancada para proteger as suas
cargas de trabalho fisicas, virtuais e na nuvem.

v Reduzir custo e complexidade

v Qualquer plataforma. Qualquer storage. Qualquer nuvem
v Garanta protecdo impenetravel contra ransomware

b & B B B

Arguivamento SaaS Aplicagdes Virtual Fisico

Reutilizacao de dados

Orquestracdo de recuperacao de desastres

Monitoramento e analise
Backup e Recuperacao

Storage, Andlise e APIs de Gerenciamento

B ool & Nuvemn Publica & BaaSeDRaas
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Suas maquinas virtuais estdo no centro de tudo o que sua empresa
faz, hospedando praticamente qualquer carga de trabalho, desde
aplicagdes corporativas essenciais até ambientes de desenvolvimento/
teste com suporte a pipelines de DevOps. No VMware Backup
Para Leigos, descubra como é possivel implementar backups sem
agente para garantir a recuperacdo perfeita de cargas de trabalho
fundamentais. Mergulhe nesta obra para descobrir os melhores
meétodos de recuperacdo e as solugdes de protecdo de dados para
garantir a maxima continuidade dos negocios.
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